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A VALUE TO BE SHARED CyberSéCUrité

Public concerné,

¢ Administrateurs

¢ Fonction IT (DSI, Directeur Infra, Directeur Technique, équipes de développement)
e Fonction RSSI / Directeur sécurité

* Fonction Corps de contréle, Contréle Interne, Gestion des risques, Risk Manager

e Fonction DPO / CIL

nombre, * Fonction Juridique / Compliance / KYC
¢ Fonction Marketing & Expérience Client
¢ Fonction Achats
¢ Fonction Assurances

Prérequis,

modalités et
délai d’'acces

Pas de pré-requis
Merci de nous contacter 1 mois avant le début de la formation

Présentation
(Problématique, intérét)

Nous vous proposons des parcours de formation dans les Systémes d’Informations, la
transformation Digitale et la Digitalisation des Organisations, et la Cyber Sécurité en phase
avec les réalités des entreprises et leurs besoins de talents dotés de compétences métiers
ou IT intégrant le double aspect business—technologies digitales / technologies de maitrise
des risques.

Objectifs

Pérenniser I'entreprise financiére face au risque cyber :

Comment renforcer la cybersécurité et la résilience Cyber dans la banque par un démarche
de veille

On peut préciser les objectifs :

e Se tenir informé de I'apparition de toutes les vulnérabilités, risques et failles de
sécurité informatique susceptibles d’affecter un composant de la chaine de valeur
de la banque

e Concevoir une veille de sécurité informatique applicable a sa structure et la mettre
en ceuvre.

e Explorer les notions de cybersécurité et cyber résilience.

Contenu de la
formation

Programme détaillé :

1- Expliquer la sécurisation de la valeur dans une économie digitale
Fondamentaux de la cybersécurité - Principes de création & d'évaluation de la valeur de
I'information (disponibilité, intégrité, confidentialité, tracabilité) - Offre de sécurité digitale -
Business Cases d'application.

2- Auditer la sécurité de I'information d’une organisation
Audit de maturité — Audit de performance - Audit Iégal - Audit technologique
Business Cases d'application.

3- Fondamentaux de la Cyber sécurité d’'une organisation :

Régles d’or- Cartographie des vulnérabilités, risques et failles de sécurité - Leviers de reprise
et Continuité d’activité — Indicateurs a présenter a la Direction (KPI/KRI) : - Business Case
d'application




4- Construire des plans d’actions de cyber sécurité et les déployer
Canevas pour chaine de valeur- Définition, test, déploiement, introduction de la cyber
sécurité dans les projets et par défaut (Cybersecurity as a Service) - Business Cases
d'application

Moyens pédagogiques :

¢ Entrainement sur des mises en situations réelles avec de nombreux exemples existants
* Pédagogie tournée vers la pratique et la diffusion d’une culture cybersécurité pour tous
e Un temps réservé aux questions/réponses propres aux spécificités des activités de la
banque

¢ Cours, exercices, quizz, meilleures pratiques, retours d’expérience

e Ateliers-projets et études de cas

¢ Alternance des présentations et des échanges entre participants sur leurs besoins et/ou
objectifs, leurs propres expériences ou connaissances

e Ateliers de restitution

48 heures

Dates — vu avec le client

Chez le client

1200 E / stagiaire et forfaitaire au-dela de 10 participants

Anouchka AUBEIZAULT

PDG SOLVEA

348 Avenue Napoléon Bonaparte
92500 Rueil Malmaison
anouchka.aubeizault@solva.org
(+33)6.24.28.72.50
(+33)1.78.53.42.96

Anouchka AUBEIZAULT est senior Project Manager. Spécialiste dans le secteur de la gestion
des risques notamment I'assurance, intervient sur la construction des business plan, le
développement commercial, I’analyse du réseau professionnel, analyse des appels d’offre et
plan d’actions, montage de dossiers financiers (BPI, Coface...)

Outils permettant de vérifier la réalité du suivi de la formation par les stagiaires
(émargement par les stagiaires et le formateur, attestation de stage...).

Une évaluation de I'action (satisfaction des participants) et une autre sur le degré
d’acquisition des compétences (tests, examens, fiches d’évaluation, entretiens...) sont
envisagées.

Evaluation de la prestation de formation « a chaud » (tour de table, cible, bilan écrit...).




